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Valmistelija Hallintojohtaja Mirja Klasila:

Yhteistyotoimikunta 10.12.2024.:

Valtakunnallisestikin on ollut huomattava maara kyberhydkkayksia ja
kayttajatilien kaappauksia. 2-vaiheisen tunnistautumisen tuominen myds
mobiililaitteisiin vaikuttaa myds tietoturvan lisdantymiseen. Kaksivaiheinen
tunnistautuminen on suojakeino, jolla lisasuojataan kayttajatili luvattomalta
kaytolta. Kayttajatilit tullaan suojaamaan Microsoft Authenticatoria
kayttaen.

MFA (Multi-Factor Authentication) on tapa kirjautua tietoturvallisemmin.
Normaalin salasanan lisaksi kirjautumiseen tarvitaan mobiililaite, johon
toimitetaan kirjautumiseen tarvittava varmistustieto. Mobiililaitteessa
varmistus voidaan tehda joko Microsoft Authenticator -appia kayttamalla tai
tekstiviestitse saatavalla numerokoodilla.

Ty6sahkopostin (kayttajatilin) kayttd suojaamattomissa tai heikosti
suojatuissa jarjestelmissa on tietoturvauhka kunnan jarjestelmiin.

Tyontekijaa ei kuitenkaan voi pakottaa luovuttamaan yksityista
omaisuuttaan tydnantajan kayttéon eika tydntekijan tarvitse luovuttaa
henkilokohtaisia yhteystietojaan. Tyonlainsadadannon mukaan tyontekijan
ei lahtdkohtaisesti tarvitse kayttaa omia tyovalineita, vaan tydnantajan
tulee antaa tyontekijalle tydn suorittamiseen tarkoituksenmukaiset ja
riittdvat valineet. Tarvittaessa tydnantajan on annettava tydntekijan
kayttdoon tarvittavat tydvalineet, etta tydntekija voi suoriutua tydstaan.
(Tyosopimuslaki 2 luku).

Jos tydnantaja sallii tydntekijan kayttdvan omaa kdnnykkaansa tydasioiden
hoitoon, on tydasioiden tietosuoja sinansa tyonantajan riskilla mutta
tydnantaja ei voi maarata siita, mita ohjelmia tyontekija laitteeseensa lataa.

Kun tydnantaja vaatii tydnantajan kayttajatileille kaksivaiheisen
tunnistautumisen, on tyénantajan joko tarjottava tarvittavat tyovalineet tai
vaihtoehtoisesti maksettava tyontekijalle kertakorvaus tyontekijalle oman
puhelimen kaytosta kaksivaiheiseen tunnistautumiseen kayttajatilia
kaytettaessa.

Kayttdonotto suunnitellaan erikseen LaplT:n kanssa, mahdollisesti
alkuvuodesta 2025.

Kun tydnantaja vaatii tydnantajan kayttajatileille kaksivaiheisen
tunnistautumisen, on tydnantajan joko tarjottava tarvittavat tyovalineet tai
vaihtoehtoisesti maksettava tyontekijalle kertakorvaus tyontekijalle oman
puhelimen kaytosta kaksivaiheiseen tunnistautumiseen kayttajatilia
kaytettdessa.

Kunnan tulee linjata mik& on korvauksen maara oman puhelimen kaytosta
vakituisilla vuodessa ja maaraaikaisilla euroa kuukaudessa.



Esittelija

Paatosehdotus

Paatos

Esitys: Korvaus oman puhelimien kaytdsta olisi 24 euroa vuodessa,
riippuen maaraaikaisen tydntekijan palvelussuhteen pituudesta 2 euroa
kuussa.

Paatos: Hyvaksyttiin.

Kunnanhallitus 31.3.2024

Simon kunta kayttda useissa tietojarjestelmissdan mm. Microsoft 365
palveluihin kirjautumisessa monivaiheista tunnistautumista. Monivaiheinen
tunnistautuminen (Multi-factor Authentication, MFA) tarkoittaa sita, etta
henkildn identiteetti varmistetaan useampaa eri tunnistautumistapaa
kayttamalla. Kaksivaiheinen tunnistautuminen (Two-factor Authentication,
2FA) on yleisin monivaiheisen tunnistautumisen muoto.

Monivaiheisen tunnistautumisen kayttddn ohjeistaa mm. liikenne- ja
viestintavirasto Traficomin Kyberturvallisuuskeskus. Kaytté hankaloittaa
merkittavasti rikollisten mahdollisuuksia toteuttaa tietojenkalastelua, suurin
osa kayttajatilien kaappausyrityksista voidaan estdd monivaiheista
tunnistautumista kayttamalla. Vaikka rikollinen saisi tietoonsa kayttajan
tunnuksen ja salasanan, palveluun han ei paase kirjautumaan ilman
kayttajalle tekstiviestitse tai todennussovelluksella toimitettavaa
lisdtunnistetta.

Simon kunnan tyontekijoistad suurella osalla on kaytéssa tydnantajan
tyontekijalle kayttoon osoittama matkapuhelin seka puhelinliittyma, valine,
joka on tarkoitettu tyotehtavien hoitamiseen ja jota tulee myods kayttaa
monivaiheisen tunnistautumisessa. Kunnan henkiléstdssa on myds
tyontekijoita, joille tydnantaja ei ole osoittanut matkapuhelinta ja
puhelinliittymaa kayttéon tydtehtavien hoitamiseen. Kuitenkin kun kyseisilla
tydntekijoilla on kaytdssa tyotehtavissaan tietojarjestelmia, joissa on
kaytdssa monivaiheinen tunnistautuminen, ja talldin on valineena
kaytettdva omaa henkildkohtaista laitetta.

Kun tyénantaja velvoittaa tyéssa monivaiheisen tunnistautumisen kayttéon,
on tydnantajan joko

1.tarjottava tarvittavat tyovalineet tyontekijan kayttoon, tai

2.sallia tyontekijoiden omien valineiden kayton, ja sovittava asiasta
tyontekijoiden kanssa.

Kunnanjohtaja Vivi Marttila

Kunnanhallitus paattda hyvaksya paikallisen sopimuksen omien valineiden
kaytosta monivaiheissa tunnistautumisessa:

1. Kulukorvaus on 2 €/ kk, jonka ovat oikeutettuja hakemaan ne tyontekijat,
jotka kayttavat omia valineitda monivaiheisessa tunnistautumisessa.

2. Kulukorvaus maksetaan kalenterivuosittain vuoden lopussa, tai
tydsuhteen paattyessa.

3. Kulukorvaus haetaan tyéntekijan toimesta kunnan kayttdaman matka- ja
kululaskujarjestelman kautta. Kululaskulle tulee kirjata missa
tietojarjestelmissa tyontekija kayttaa omaa valinettda monivaiheisessa
tunnistautumisessa.

Hyvaksyttiin.






