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Vinkkeja kyber- ja digiturvan kehittamiseen syksylla 2025

Oheiset vinkit pohjautuvat Digi- ja vaestotietoviraston Julkisen hallinnon digitaalisen turvallisuuden
johtoryhméan asettamien VAHTI-tydryhmien sihteeriston seka asiantuntijoiden havaintoihin ja
keskusteluihin.

Johdanto

Organisaation kyber- ja digiturvallisuuden kehittdminen on jatkuva prosessi, ei yksittdinen projekti. Se
edellyttda suunnitelmallista toimintaa, mutta myos valmiutta reagoida nopeasti erilaisiin poikkeamiin.
Kehittdminen perustuu organisaation nykytilan tuntemiseen riskienhallinnan, toiminnan jatkuvuuden ja
varautumisen, tietoturvan seka tietosuojan osalta. Naihin liittyvien kehittdmistarpeiden tunnistaminen on
edellytys vaikuttaville toimenpiteille.

Tahan muistioon on koottu keskeisten vuosina 2024—-2025 havaittujen tietoturvatapahtumien pohjalta
tunnistettuja tarkistettavia kehittamiskohteita. Muistion lopussa esitetdén 26 nostoa, joiden avulla
organisaatio voi arvioida omaa kyberturvallisuuden ja digiturvallisuuden tilaa. Materiaali tarjoaa tiiviin ja
kaytanndnlaheisen kokonaisuuden keskeisista, ajankohtaisista havainnoista.

1. Kyber- ja digiturvallisuuden tilannekuva seka johtaminen

Suojelupoliisi ja Traficomin Kyberturvallisuuskeskus julkaisivat tiedotteen 29.8.2025, jossa todettiin
Suomen uhkatason pysyneen edelleen kohonneena. Kaytanngssa vakavien tapausten (tietomurtojen)
maara on jo yli kaksinkertaistunut viime vuoteen verrattuna. Lisédksi Kyberturvallisuuskeskus julkaisi
9.9.2025 vuoden 2025 ensimmaisen varoituksen koskien Microsoft M365-tilimurtoja, joiden maara on
kasvanut merkittavasti. Nama sek& muut huolestuttavat kansainvaliset uutiset osoittavat, etta
verkkorikollisuuden méara ja vaikuttavuus on edelleen kasvamassa vuoden 2025 aikana ja saman
trendin uskotaan jatkuvan vuonna 2026.

Jokaisen julkisen hallinnon organisaation johdon tulisi saada saannéllisesti, useamman kerran vuodessa
tietoa organisaation kyber- ja digiturvallisuuden tilanteesta, myds muulloin kuin merkittavien hairididen,
tietoturvatapahtumien tai tietomurtojen yhteydessa.

Turvallisuuden kehittdminen ja hairididen hallinta onnistuvat vain, jos:
e roolit ja vastuut on méaaritelty selkeasti ja dokumentoitu,
e muutoksista viestitaan aktiivisesti kaikille osapuolille,
o tarvittavat dokumentit ovat ajan tasalla ja helposti saatavilla.

Ajantasaiset ohjeet ja dokumentaatio seka riittvat ja osaavat saatavilla olevat resurssit voivat hairion tai
tietomurron sattuessa ratkaista sen, eteneekd selvitys nopeasti vai hidastuuko se merkittavasti.

Mikali organisaatio ei itse tuota juurikaan sen kayttdmié palveluita vaan hankkii niité ulkoisilta
palveluntarjoajilta, télldin hankintoihin, kilpailutuksiin, sopimuksiin, mahdollisiin auditointeihin ja
saanndllisiin toimittajatapaamisiin tulee kiinnittaa erityista huomiota.

DIGI- JA VAESTOTIETOVIRASTO . . :
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Puh. 0295 536 000 (vaihde) Yhteystiedot: dvv.fi
DIGITAL AND POPULATION DATA SERVICES AGENCY


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficom-ja-supo-kyberturvallisuuden-uhkataso-pysynyt-koholla-vakavien-tapausten
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/microsoft-365-tileja-murretaan-varo-tietojenkalastelua

DIGI- JA Muistio 2(9)

VAESTOTIETO- Vinkkeja kyber- ja
VIRASTO digiturvan kehittamiseen
VAHTI-sihteeristo 8.10.2025

1.1 Organisaation johdon tulee varmistaa, ettd organisaatiolla on toimiva ja turvallisuuden eri
osa-alueet kattava riskienhallinta, jonka toiminnasta sille raportoidaan.

Riskienhallinta on kaiken turvallisuustydn ydin ja poikkileikkaava teema, jonka perusteella organisaatio
pystyy tehokkaasti tunnistamaan kehittdmiskohteita ja kohdentamaan resurssit kustannustehokkaasti.
Koska riskienhallinta ei voi koskaan kattaa kaikkia mahdollisia uhkia, kannattaa keskittya
merkittavimpien riskien hallintaan.

Toteuttamalla organisaation jatkuvuudenhallintaa ja varautumiskykyé organisaatio voi toipua paremmin
toteutuneista riskeista ja kehittda omaa resilienssia seka riskinottokyvykkyytta. Jokainen tallainen
tapahtuma pitaa kayda lapi erikseen ja varmistaa sen taustalla olleet syyt, jotta organisaatio ja
mahdollisesti muut sidosryhmaét voivat oppia tapahtumasta ja kehittdd omaa toimintaansa ja kehittaa
samalla riskienhallinnan tarkkuutta.

1.2 Varmistakaa, etta organisaation johto ja henkil6st6 tuntevat organisaation toiminnan
kannalta oleellisen lainsdadannon ja vaatimukset, suojattavan omaisuuden seké niihin
liittyvat uhat ja riskit.

Toimintaympaéristdn, vaatimusten ja suojattavan omaisuuden tunnistaminen toimii perustana kyber- ja
digiturvan toimenpiteille, riskienhallinnalle ja ohjeistuksille. Jos edella mainittuja teemoja ei tunneta
riittdvan hyvin, myoskaan yksityiskohtaisempia turvallisuustoimenpiteita ei voida kohdentaa oikein.

2. Tekninen tietoturvallisuus

2.1 Varmistakaa etta organisaatio on tunnistanut kaikki julkiseen verkkoon nakyvat laitteet ja
palvelut, ja ettd ne ovat automaattisten tietoturvapdivitysten, hallinnan seka valvonnan piirissa.

Useat tietomurrot kaynnistyvat ns. verkon reunalaitteiden, palvelimien tai paatelaitteiden kautta niissa
piilevia haavoittuvuuksia hydédyntamalla. Taméan takia organisaatiolla tulee olla ajantasainen kuva sen
kaytdssa olevasta ICT-toimintaymparistostd, jonka avulla se on selvilld laitteiden ja palveluiden
turvallisuuden tasosta ja elinkaaren tilasta. Organisaatioiden tulee seurata aktiivisesti keskeisten
laitetoimittajien ja viranomaisten haavoittuvuustiedotteita ja varmistaa, etta myos palveluntarjoajat
toimivat nain.

Suomessa on useita esimerkkeja siitd, etta tietomurto on kaynnistynyt hyokkaajan havaittua
haavoittuvuuden kriittisessé organisaation verkkolaitteessa, palvelimessa tai palvelussa, jonka kautta on
murtauduttu organisaation palvelimille tai sisaverkkoon. Rikolliset tulevat yha enemman hyddyntaméaan
tekodlya naiden haavoittuvuuksien tunnistamisessa ja hyokkaysten toteuttamisessa. Aika, kuinka
nopeasti verkkorikolliset hyddyntévat tunnistettuja haavoittuvuuksia aikaisempien viikkojen sijaan on nyt
jopa enéé tunteja. TAman takia organisaatioilla tulee olla ndkyma omaan hyokkayspintaan ja kykya
havaita ja reagoida haavoittuvuuksiin entistd nopeammin tulee parantaa.

Esimerkiksi 14.10.2025 loppuu Microsoft Windows 10-kaytt6jarjestelman tietoturvapaivitysten tuki, joka
edellyttaa tata kayttavien tietokoneiden paivittdmistd Windows 11-kayttojarjestelmaan,
poikkeustapauksissa maksullisten paivitysten hankkimista tai laitteiden turvallista eristdmista. On erittain
todennékadistd, ettéa verkkorikolliset tulevat metsdstamaan pian tietoturvapaivitysten ulkopuolelle jaavia
Windows 10-tybasemia ja kayttam&an niitd apuna hyokkayksissa.
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2.2. Varmistakaa, etta organisaation kaytossa olevien ICT-laitteiden toiminta lokitetaan kattavasti
riittavan pitkdaikaisesti seka lokit suojataan mahdolliselta hydkkéaajan lokien muutos- tai
havittamisyrityksilta.

Nama toimenpiteet eivat valttamatta esta yhtaan tietomurtoa, ellei lokitukseen ole kytketty muuta
havainnointi- ja reagointikykya, mutta lokitusta edellytetdaan useissa velvoitteissa ja ne helpottavat
merkittavasti tapahtumien jalkikateista selvittdmista ja teknisen ympariston eheydesté varmistumista.
Keskitetyn lokienhallinnan hyédyntaminen on suositeltavaa niin valvonnan kuin samanaikaisten
tapahtumien seurannan ja selvittamisen nakdkulmasta.

2.3. Varmistakaa, ettd organisaation varmuuskopiojarjestelma on suojattu kattavasti, se toimii
suunnitellusti ja kykenette tarvittaessa palauttamaan laajempia tietojarjestelmakokonaisuuksia.

Erityisen tarkeda on varmistaa, ettd mahdollinen hyokkaaja ei pysty havittamaan tai muokkaamaan
organisaation varmuuskopioita. Tunnetuimpien lunnashaittaohjelmarikollisjarjestdjen
hyokkayssuunnitelmista [0ytyy kattavat ohjeet seka lokien ettd varmuuskopioinnin toiminnan
halvaannuttamiseksi tai tuhoamiseksi. Taman takia varmuuskopiojarjestelman pitaa olla suojattu,
irrotettu tai muuten eristetty turvallisesti muusta ICT-palveluympadristdsta. Suositeltavaa on myds ottaa
talteen ns. pitkaaikaissailytettavia turvakopioita, joita voidaan tarvittaessa fyysisesti sdilyttaa toisessa
tilassa. Varmuuskopiointia ei voida pitdé luotettavana ja toimivana, ellei sitéa saanndllisesti testata, myos
hieman haastavampien palautusten osalta.

2.4. Varmistakaa organisaationne kyky ennakolta havaita, tunnistaa ja reagoida
tietomurtoyrityksiin.

Organisaation toiminnan kriittisyys vaikuttaa siihen, tuleeko silla tai sille ICT-palveluita tuottavalla
organisaatiolla olla 24/7 kyvykkyys seurata, havainnoida, tunnistaa ja reagoida sen ICT-ymparistossa
tapahtuvaan tietomurtoepailyyn. Taman ohella organisaatiolla tulee olla ohjeistus ja tiedotus, miten sille
voidaan ilmoittaa tallaisista tai ndiden epailysta, ja miten prosessi tallaisen ilmoituksen jalkeen lahtee
organisaatiossa liikkeelle.

Erityisend haasteena useassa organisaatiossa on se, etta heilla ei ole omaa henkiléstoa kaytettavissa
virka-ajan ulkopuolella. Esimerkiksi perjantai-illalla tehty ilmoitus tai epailys saattaa jaada reagoimatta
viikonlopun yli 60 tunniksi, jona aikana epailyksen sijaan maanantaina organisaatiolla saattaa olla
vastassa ja kdynnissa jo tietomurto.

Tama ei automaattisesti edellytd 24/7-tietoturvavalvomon hankkimista, myos virka-aikana toimivasta
aktiivisesta valvonnasta on hyotya. Tarkeda on kuitenkin varmistaa, etta organisaation kaytdssa olevat
haittaohjelmien torjuntaohjelmat on konfiguroitu oikein halyttdmaan erilaisista poikkeamista ja yrityksista,
seka néita ilmoituksia seurataan ja niihin reagoidaan edes virka-aikaisin.

On myds tarkeéd, ettd organisaation koko henkildsté on ohjeistettu ja koulutettu ilmoittamaan
organisaation prosessien mukaisesti, mikali he havaitsevat jotain tavallisesta poikkeavaa. Tamé
vaatimus koskee myos toimitusketjun organisaatioiden henkilstoja.
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3. Jatkuvuudenhallinta ja varautuminen sekda hairio- ja kriisitilanteiden hallinta
3.1 Organisaatio on tunnistanut sen palveluiden ja toiminnan kriittisyyden.

Kaikki palvelut eivat ole yhté tarkeitd. Taman takia on tarke&é varmistaa, etté organisaation voimavarat
suunnataan sen kriittisimpien palveluiden turvallisuuden kehittamiseen, yllapitamiseen ja valvontaan.

3.2. Organisaatiolla tulee olla selkeat suunnitelmat ja ohjeet erilaisia hairidita, hyokkayksia ja
tietomurtoja varten, liséksi vastuut eri henkildiden ja eri toimijoiden valilla tulisi olla selkeat
tallaisen tapahtuessa.

Suunnitelmat tulee olla vastuuhenkiliden osalta myds etukateen harjoiteltu. Suunnitelmissa pitaa olla
selkeat ohjeet viranomaisille tehtavia ilmoituksia varten seké kriisiviestintddn omaan organisaatioon,
sidosryhmille, julkisuuteen sekéd mahdollisille tietomurron uhreille.

Vastuut tulee olla selkeasti kuvattuna, tdssa on mahdollista kayttaa erilaisia malleja, yksi sellainen on
tunnettu RACI-vastuunjakomatriisi.

Etenkin uhreihin liittyvaan viestintdén vaikuttaa merkittavasti se, mita tietoja on vuotanut, tunnistetaanko
uhrit seka uhreihin liittyvat muut (demografiset) taustatiedot. Nama suunnitelmat voivat olla osana
laajempaa jatkuvuudenhallintaa, varautumista ja valmiutta sisaltadvaa ohjekokonaisuutta.

Osana suunnitelmia tulisi toteuttaa saanndéllista harjoitustoimintaa erilaisia tilanteita varten.
Suosittelemme, etta jokainen organisaatio osallistuu Digi- ja vaestotietoviraston yhdessa muiden
viranomaisten kanssa toteuttamaan Taisto25-kyber- ja digiturvaharjoitukseen marraskuussa 2025.

4. Henkildston kyber- ja digiturvaosaamisen kehittaminen

4.1 Organisaation johdon tulee varmistaa, etta henkilost0 saa sdannollista, ajantasaista
koulutusta siihen kohdistuvien uhkien tunnistamiseksi ja turvalliseen toimintaan.

Tama koskee organisaation koko henkildstoa, niin IT-henkiléstéa kuin esihenkiléita, paallikéita ja ylinta
johtoa. Annettuja ohjeita ja muita tunnettuja IT-palvelutuotannon hyvia kaytantoja pitaa noudattaa. Nama
pitdé olla sovittuna myds organisaatiolle palveluita tuottavien alihankkijoiden ja muiden toimijoiden
osalta.

Erityisesti verkkorikollisuus, kansalaisiin kohdistuneet digihuijaukset ja organisaation henkil6stéon
kohdistuvat kalasteluviestit ovat seka maaréllisesti kasvaneet etta kehittyneet laadullisesti parin
viimeisen vuoden aikana. Naisté ajantasainen tiedottaminen on tarkead, jotta henkilosto ei haksahda
klikkaamaan tallaisia erittain hyvin valmisteltuja hyokkayskampanjoita ja sita kautta vaaranna omia ja
organisaation tietoja.

Yhéa useampi tydntekija on siirtynyt 2020-luvulla etatdihin, joka on saattanut aiheuttaa pysyvia,
merkittdvid muutoksia toimintatavoissa. Nyt loppuvuoden 2025 aikana kannattaisi tehda paivitys ja
muistutus henkilostolle siité, mitkéd ovat ne keskeiset uhat ja riskit, jotka jokaisen tulisi muistaa erityisesti
etatoissa.
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4.2 Varmistakaa, ettd henkil6std osaa hallita kayttajatunnuksia ja salasanoja turvallisesti.

Useissa tietomurroissa on pystytty hyddyntamaan eri keinoilla haltuun saatuja kayttajien, myoés
paakayttdjien (administrator) salasanoja. Erityisesti paakayttajien turvallinen toiminta on kriittista, mutta
myds jokaisen kayttajan tulee huolehtia, etté jokaisessa palvelussa kaytetaéan laadukkaita ja
ainutkertaisia salasanoja.

Paakayttajien, mutta myos henkildston tulee kayttad kaksivaiheista tunnistautumista kaikissa niissé
palveluissa, joissa se on mahdollista. Tam&n ohella paakayttajille on suositeltavaa hankkia muita
pelkastaan laitteiden ja palveluiden hallintaan tarkoitettuja turvapalveluita tai -laitteita. Erityisesti
paakayttajaoikeuksiin liittyvaa tietoturvaa on myds mahdollista tehostaa hallinnollisten kaytantdjen, kuten
vahimpien oikeuksien periaatteen, tehtavien eriyttamisen ja paasyn valvonnan ja rajoittamisen avulla.
Mikali organisaationne tarjoaa palveluita asiakkaille, my®s asiakkaille on syyta tarjota kaksivaiheinen
tunnistautuminen seka viestia turvallisesta palveluiden kaytosta.

5. Tiedonhallinnan toteuttaminen ja ohjeistaminen

5.1 Organisaatiolla tulee olla selkeat ohjeet tiedonhallintaan, jotka on koulutettu henkiléstélle ja
henkildston osaamista seurataan.

Jokaisen organisaation yksi tarkeimpia tehtavia on huolehtia sen henkildstén, asiakkaiden ja muiden
sidosryhmien tuottamien tietojen ja datan turvallisesta hallinnasta. Henkilostolla tulee olla selkeat ohjeet
siihen, miten erilaisia tietoja kasitelladn, minne niita tallennetaan ja miten toimitaan etenkin erityisiin
henkil6tietoryhmiin liittyvien ns. "arkaluonteisten” seka turvakiellon alaisten henkilGtietojen kasittelyn
osalta. Kaytannossa henkiloston tulee osata, miten tietoja luokitellaan, tunnistaa missa fyysisissa tiloissa
niitd voidaan kasitella, tietaa, mité laitteita ja digipalveluita pitaa kayttaa erilaisten tietojen kasittelyyn
seka mita tiedoille tehdaan, kun niita ei enaa tarvita.

Henkilosto tulee ohjeistaa ja kouluttaa tiedon elinkaaren kaikkiin vaiheisiin tydtehtévien ja vastuiden
mukaisesti. Tama alkaa siitd, mita tietoja voidaan tuottaa ja kasitella, ja paattyy siihen, mita tiedolle tulee
tehdd, kun tietoa ei enaa tarvita operatiivisessa toiminnassa.

Tietoja ei saa noin vain havittdd, vaan sen tulee pohjautua organisaation asian- ja tiedonhallinnasta
johdettuihin ohjeisiin ja neuvottuihin turvallisiin kaytantdihin. Asian- ja tiedonhallinnasta vastaavien tulee
varmistaa, ettd tiedonhallinnan elinkaarenhallinta toimii ohjeistetusti ja tiedot poistetaan tai arkistoidaan
vaatimusten mukaisesti. Vastaavasti jokainen kayttgja voi itse huolehtia siitd, etta tarpeettomat
valiaikaiset tydtiedostot eivat jaa roikkumaan omalle tydasemalle, saati yhteiskayttoisille
tiedostopalvelimille.

Organisaation tulee pyrkia minimoimaan rakenteeton henkilttieto. Tallaisia henkil6tietoja voi 16ytya esim.
sahkoposteista, verkkolevyiltd ja yhteistoimintatydkaluista, kuten Teams. Rakenteettoman henkil6tiedon
sijainnit tulee tunnistaa ja dokumentoida sek& valvoa niiden yllapitoa.

6. Alihankkijat, sidosryhmat ja toimitusketjut

6.1 Organisaation pitaa tunnistaa sen oma ja sille palveluita tuottavien toimijoiden rooli osana
usein kompleksista toimitusketjukokonaisuutta.
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Jokainen organisaatio on entista riippuvaisempi sen alihankkijoista ja toimitusketjuista. Helpointa taméa
on havaita esimerkiksi sahkdnjakelu- ja tietoliikenneyhteyksien riippuvuuksien osalta.

Organisaatio voi omasta nakdkulmastaan pitaa joitain palveluitaan “ei niin kriittisind”. Mutta jos nama
palvelut toimitetaan asiakasorganisaatiolle, joka tuottaa yhteiskunnan kannalta kriittisia toimintoja, ne
voivat olla asiakkaalle elintarkeita.

Jokaisen organisaation tulee siksi tunnistaa roolinsa erilaisissa toimintaverkostoissa ja
alihankintaketjuissa sekéa priorisoida turvallisuuden kehittdminen naiden riippuvuuksien ja kriittisyyksien
mukaisesti.

Organisaation pitaa dokumentoida kaikki edelld mainitut asiat ja katselmoida ja tarvittaessa paivittaa
dokumentit sdénndéllisesti. Samalla tulee varmistaa, ettd dokumentaatio on kaytettavissa myos
tilanteissa, joissa sdhkda ja/tai tietolikenneverkkoja ei ole kaytettavissa.

Hyva kaytanto on katselmoida dokumentaatio vuosikellon mukaisesti ja merkitd dokumentaatioon, milloin
katselmointi on viimeksi toteutettu, vaikka itse sisaltéon ei tulisikaan muutoksia. N&in organisaatio ja
henkildst6 tunnistavat voimassa olevan ja uusimman version dokumentaatiosta.

7. Digi- ja vaestotietoviraston lisdmateriaaleja ja maksuttomia palveluita

Henkildstén osaamisen kehittdminen ja tiedonvaihto

Digi- ja vaestotietoviraston digiturvatunti henkiléstdlle seka VAHTI-ajankohtaiskatsaus johdolle ja

asiantuntijoille
https://dvv.fi/digiturvatilaisuudet

Digiturvan tietopankki
https://kehittajille.suomi.fi/palvelut/digiturva

Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén asettamat kolme VAHTI-ty6ryhméaé — naita
asioita ei kannata miettia ja kehittda yksin, vaan yhdessa — tule mukaan toimintaan:
https://dvv.fi/vahti

Organisaation kyber- ja digitaalisen turvallisuuden tilannekuva seké harjoittelu

Digi- ja vaestotietoviraston tilannekuvapalvelu
Digiturvan kokonaiskuvapalvelu - Digi- ja vaestdtietovirasto - Suomi.fi

lImoittautukaa Taisto-harjoitukseen marraskuussa 2025
TAISTO-harjoitus | Digi- ja vaestétietovirasto | Digi- ja vaestdtietovirasto

Tutustukaa harjoituksen ennakko-ohjeistukseen
- ohje harjoitukseen valmistuvalle organisaatiolle

Voitte hyddyntéaé myos harjoituksen ennakkotehtavaa kyber- ja digiturvan kehittdmisessa
- Taisto-harjoituksen ennakkotehtava
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https://kehittajille.suomi.fi/palvelut/digiturva/jatkuvuuden-hallinta-ja-varautuminen/harjoitustoiminta/harjoitusskenaariot/https-kehittajille-suomi-fi-fi-taisto-ennakkotehtava
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VAESTOTIETO- Vinkkeja kyber- ja
VIRASTO digiturvan kehittamiseen
VAHTI-sihteeristo 8.10.2025

Liite 1. Kysymyksig, joiden avulla organisaatio voi tarkistaa oman toiminnan turvallisuutta
1. Kyber- ja digiturvallisuuden tilannekuva seka johtaminen

Kysymys 1:
Milloin organisaation johdolle on viimeksi raportoitu organisaation uhkatilanteesta tai merkittavasta
tietoturvatapahtumasta?

Kysymys 2:
Milloin organisaatio on viimeksi kaynyt perusteellisesti [&pi tallaisen tapahtumaketjun, joka on johtanut
myos kyseisen tapahtuman osalta riskienhallinnan kehittamiseen ja onko sovitut toimenpiteet toteutettu?

Kysymys 3:
Miten tunnette organisaatiotanne koskevat vaatimukset ja lainsdadannon kyber- ja digiturvaan liittyen?

Kysymys 4:
Miten varmistatte, etta kyber- ja digiturvallisuus tukee organisaation strategiaa?

Kysymys 5:
Miten tunnistatte organisaationne suojattavan omaisuuden seké niihin kohdistuvat riskit ja uhat?

2. Tekninen tietoturvallisuus

Kysymys 6:
Milloin organisaationne on suorittanut verkko- tai haavoittuvuusskannauksen internet-verkosta tai
organisaation sisadverkosta etsien haavoittuvuuksia?

Kysymys 7:
Miten tarkistatte, etta kaytdssanne olevien ICT-laitteiden ja ohjelmistojen tietoturvapaivitykset menevat
perille ja ovat ajantasaiset?

Kysymys 8:
Miten olette varmistaneet, etta teilld ei jad kayttdon turvattomia, kattavan suojauksen ulkopuolella olevia
Windows 10-tybasemia tai muita paatelaitteita?

Kysymys 9:
Miten olette varmistaneet, ettd verkkolaitteiden, palvelinten ja paatelaitteiden lokitukset on vakioitu ja
maaritetty kerddmaan tietoja tarkoituksenmukaisesti?

Kysymys 10:
Miten olette harjoitelleet lokitietojen hyddyntamista?

Kysymys 11:
Miten olette varmistaneet, ettd mahdollinen hytkkaaja ei pysty havittdmaan tai muuttamaan lokitietoja?

Kysymys 12:
Miten olette varmistaneet, ettd mahdollinen hy6kkaaja ei pysty lamauttamaan
varmuuskopiojarjestelmaanne?
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Kysymys 13:

Miten organisaationne on varmistanut, etté sen kaytdssa olevat haittaohjelmien torjuntaratkaisut seka
muut tietoturvatuotteet ovat konfiguroitu oikein ja etta niiden tuottamiin halytyksiin reagoidaan?

Kysymys 14:
Mista |0ytyy ohje organisaation henkilostdlle ilmoittaa havaitsemistaan uhkista tai riskeista, enta
organisaation ulkopuolisille henkildille tai toimijoille?

3. Jatkuvuudenhallinta ja varautuminen seka hairio- ja kriisitilanteiden hallinta

Kysymys 15:
Misté 18ytyy ajantasainen lista organisaation toiminnalle kriittisista palveluista siséaltaen kaikki keskeiset,
esimerkiksi tietoturvatapahtuman hallinnassa tarvittavat tiedot?

Kysymys 16:
Milloin organisaation jatkuvuus- ja varautumissuunnitelmat on viimeksi katselmoitu ja paivitetty?

Kysymys 17:

Milloin organisaatio on harjoitellut sen prosessien ja ohjeiden mukaista toimintaa siihen kohdistuvan
vakavan hairion tai tietomurron osalta? Miten harjoituksessa tunnistettuja kehittAmistoimenpiteita on
edistetty?

Kysymys 18:
Miten organisaation sisdiset toimintavastuut, enta kriittisten alihankkijoiden ja muiden toimittajien ja
sidosryhmien kesken on kuvattu?

Kysymys 19:

Milloin organisaation johdolle ja muille vastuuhenkilGille on jarjestetty viestintédkoulutusta koskien hairio-
tai tietomurron yhteydessa tarvittavaa kriisiviestintaa? Onko harjoituksissa huomioitu myos
vastuuhenkildiden varahenkil6t?

4. Henkiloston kyber- ja digiturvaosaamisen kehittaminen

Kysymys 20:
Miten hyvin organisaatiossa toimii viestinta koskien organisaatioon kohdistuvaa
kalasteluviestikampanjaa? Milloin téllainen on viimeksi havaittu?

Kysymys 21:
Milloin organisaatio on viimeksi paivittanyt etatyohon liittyvaa tietoturvaan ja tietosuojaan liittyvaa
riskienhallintaa ja ohjeistusta?

Kysymys 22:
Misté organisaatiosta l0ytyy ajantasaiset ohjeet henkildstolle turvalliseen tytskentelyyn digilaitteiden ja -
palveluiden osalta?

Kysymys 23:
Misté organisaatiosta l0ytyy ajantasaiset ohjeet jarjestelmien paakayttajille turvalliseen ICT-laitteiden ja -
palveluiden hallinnointiin?
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5. Tiedonhallinnan toteuttaminen ja ohjeistaminen

Kysymys 24
Milloin organisaatiossa on viimeksi katselmoitu, miten tiedonhallinnan ohjeiden mukainen toiminta on
toteutunut ja varmistettu, etta tiedot paatyvat niihin palveluihin tai sijainteihin, jonne ne on tarkoitettu?

Kysymys 25:

Miten henkildstd osaa hallita tuottamiaan tietoja oikein, jotta sellaiset tiedot, joita ei tarvita, havitetdan
turvallisesti ja vastaavasti sellaiset tiedot, jotka edellyttavat tietojen sailyttamista, sailytetdan oikeissa
tietojarjestelmissad maaraaikojen mukaisesti?

6. Alihankkijat, sidosryhmat ja toimitusketjut

Kysymys 26:

Miten organisaatio on tunnistanut kriittisten palveluiden tuottamiseen liittyvat toimijat ja varmistanut
naiden turvallisuuden tason?

Lisatietoa ja kysymyksia?

Sahkopostitse
digiturva@dvv.fi

Kimmo Rousku
Johtava erityisasiantuntija, VAHTI-p&&sihteeri
etunimi.sukunimi@dvv.fi
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